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1. Introduccion.

La Politica de Continuidad del Negocio de Teleperformance MAR define los principios y procedimientos para la preparacion,
respuesta y recuperacion ante incidentes. En alineacién con la norma I1SO 22301, la organizacion reafirma su compromiso
de proteger a empleados, clientes y partes interesadas, asegurar la estabilidad operativa y alcanzar sus objetivos
estratégicos.

2. Objetivos de la Politica.

e Definir un marco estratégico que permita a Teleperformance MAR asegurar la continuidad de sus funciones comerciales
criticas y reducir al minimo el impacto de posibles interrupciones.
e Contribuir a laimplementacién, mantenimiento y mejora continua del Sistema de Gestidn de la Continuidad del Negocio
(SGCN), garantizando su alineacién con la norma ISO 22301:2019.

3. Alcance.

e Los lineamientos de esta politica son de cumplimiento obligatorio para todos los empleados de Teleperformance MAR,
incluidos aquellos con relacidn directa e indirecta, asi como contratistas, subcontratistas y proveedores que brinden apoyo
a la organizacion, ya sea desde instalaciones fisicas o en modalidad de teletrabajo.

4. Responsabilidad.

e La Alta Direccion tiene la responsabilidad de asegurar los recursos y el apoyo necesarios para el cumplimiento de esta
politica.

e El equipo de BCM debe llevar a cabo revisiones anuales de la Gestidn de la Continuidad del Negocio (BCM), incluyendo
toda la informacién documentada y las actividades relacionadas.

e Los proveedores de servicios, como vendedores, proveedores y contratistas, deben conocer y cumplir con las politicas
de la organizacion.

e El equipo de comunicacion y relaciones publicas garantizard la difusion y accesibilidad de la informacién, tanto en
formato fisico como digital, para todas las partes interesadas internas y externas relevantes.

e Los lideres de las unidades operativas tienen la responsabilidad de integrar esta politica en todos los aspectos de sus
funciones y en los servicios criticos del negocio.

5. Autoridad.

e Aprobacién: Alta Direccidn
e Revision y actualizacion: Lider del Sistema de Gestion de Continuidad del Negocio (BCMS).

6. Referencias normativas.

e Norma internacional ISO 22301:2019 para Sistemas de Gestidon de Continuidad de Negocio.

e Norma internacional ISO 31000:2018 para la gestion de riesgos.

e GISP 14 - Aspectos de Seguridad de la Informacién de la Politica de Gestion de la Continuidad del Negocio
e [SS.014.001 Norma de Gestidn de la Continuidad del Negocio.
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7. Pilares de la politica.

Asegurar la continuidad de las actividades criticas del negocio antes, durante y después de incidentes disruptivos.
Cumplir con las obligaciones legales, reglamentarias y contractuales de manera efectiva.

Salvaguardar los intereses de clientes, empleados, accionistas, proveedores y demas partes interesadas.

e Implementar un Sistema de Gestion de la Continuidad del Negocio (SGCN) estructurado y eficiente, alineado con la
norma internacional 1ISO 22301:2019.

e Gestionar los riesgos mediante la identificacidn, evaluacidon y mitigacion de amenazas, asi como la deteccion de
oportunidades para fortalecer la resiliencia organizacional.

e Realizar andlisis anuales de impacto en el negocio y evaluaciones de riesgos para comprender amenazas y
vulnerabilidades.

e Disefiar, mantener y poner a prueba estrategias, planes y procedimientos de continuidad del negocio.

e Capacitar al personal y concientizarlo sobre sus funciones y responsabilidades ante una interrupcién.

e Optimizar de manera continua el BCMS mediante auditorias, revisiones y acciones correctivas, incluyendo ejercicios
practicos para fortalecer su eficacia.

8. Objetivos del Sistema de Gestion de la Continuidad del Negocio (SGCN).

e |dentificar las actividades criticas y sus dependencias.

e Evaluar los riesgos e impactos asociados a las interrupciones.

e Establecer estrategias efectivas de respuesta, recuperacion y restauracion.

e Realizar pruebas trimestrales para evaluar la integridad, actualizacion y precisién de estrategias y planes.
e Reducir al minimo el tiempo de inactividad y garantizar un nivel de servicio aceptable.

e Asegurar una comunicacion interna y externa efectiva durante los incidentes.

e Garantizar el cumplimiento de las obligaciones regulatorias y normativas aplicables.

9. Términos y definiciones.

¢ Sistemas de Gestion de la Continuidad del Negocio (BCMS): Estructura integral que guia a las organizaciones en la
identificacion de amenazas potenciales, la evaluacion de su impacto en las funciones criticas del negocio y la formulacidn
de estrategias para minimizar las interrupciones y facilitar una recuperacion rapida.

e Actividad: Un conjunto de una o mas tareas con una salida definida.

e Auditoria: Proceso sistematico, independiente y documentado para obtener evidencia de auditoria y evaluarla
objetivamente para determinar en qué medida se cumplen los criterios de auditoria.

e Continuidad del negocio: Capacidad de una organizacidn para continuar la entrega de productos y servicios dentro de
plazos aceptables y a un nivel predefinido durante una interrupcion.

e Plan de Continuidad del Negocio: Informacion documentada que guia a una organizacion para responder a la
interrupcion y reanudar, recuperar y restaurar la entrega de productos y servicios coherentes con sus objetivos de
continuidad del negocio.

¢ Analisis de Impacto en el Negocio: Proceso en el que se analiza el impacto en de una interrupcién conforme avanza el
tiempo, en la organizacién.

e Competencia: Habilidad de aplicar los conocimientos y habilidades para lograr los resultados deseados.

e Mejora continua: Actividad recurrente para mejorar el desempefio.
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¢ Interrupcion: Incidente ya sea esperado o no, que causa una alteracion negativa y no paneada de la oferta esperada de
los productos y servicios de acuerdo con los objetivos de la organizacién.

¢ Impacto: Resultado de una interrupcién que afecta los objetivos.

¢ Incidente: Evento que puede ser, o podria conducir, una interrupcién, pérdida, emergencia o crisis.

e Actividad priorizada: Actividad a la que se le da urgencia para evitar impactos inaceptables en el negocio durante una
interrupcion.

e Riesgo: Es cualquier evento potencial que pueda interrumpir las operaciones criticas de una organizacién, afectando su
capacidad para entregar productos o servicios esenciales.

e Proceso: Conjunto de actividades interrelacionadas o que interacttan las cuales transforman entradas en salidas.
Producto y servicio: Salida o resultado que provee una organizacién a las partes interesadas.

e Requisito: Necesidad o expectativa que se declara, generalmente implicita u obligatoria.

e Recursos: Todos los activos (incluyendo planta y equipo), personas, habilidades, tecnologia, instalaciones, provisiones,
suministros e informacidon (bien sea electrénica o no) que una organizacidon posee y que debe tener disponibilidad para
usarse cuando sea necesario con el fin de operar y lograr sus objetivos.

e Alta Direccidn: Persona o grupo de personas que dirigen y controlan una organizacion al mas alto nivel.

10.Liderazgo.
10.1. Liderazgo y compromiso.

10.1.1. La alta direccién debera demostrar liderazgo y compromiso con respecto al SGCN mediante:

a) el aseguramiento que el BCMS esté efectivamente establecido y alineado con el contexto de la organizacion.

b) facilitar la integracidn de los requisitos del SGCN en los procesos existentes de la organizacion.

¢) garantizar la disponibilidad de los recursos necesarios para apoyar el SGCN.

d) fomentar el conocimiento del SGCN y comunicar su importancia y requisitos.

e) garantizar que el BCMS ofrezca los resultados previstos.

f) liderar y motivar a todas las partes interesadas relevantes que participen activamente en la mejora y eficacia del BCMS.
g) fomentar una cultura de mejora continua dentro del marco del BCMS.

10.2. Politica.

10.2.1. La politica de continuidad de las actividades debera:

a) ser apropiada para el propdsito de la organizacion.

b) proporcionar un marco sélido para establecer objetivos de continuidad del negocio.

c) establecer un compromiso explicito para garantizar el cumplimiento de los requisitos aplicables.

d) incorporar la mejora continua del SGCN.

10.2.2. La Politica se comunicara y estara facilmente disponible como informacién documentada para las partes
interesadas, segun corresponda.

TP PUBLICO
Podra ser compartida internamente y a terceros sin autorizacion adicional del titular de la informacion.



Cddigo: SI-PO-04
A | Politica de Continuidad de Negocio
Versién: 1
Capacidad: 7.4 Seguridad de la informacién Pagina: 6 de 15

10.3. Funciones, responsabilidades y autoridades.

10.3.1. La alta direccién garantizara la asignacién y comunicacion de responsabilidades y facultades para las funciones
pertinentes a las partes interesadas, segln corresponda.

10.3.2. Laalta direccién se asegurara de que el SGCN cumpla con los requisitos de esta politica.

10.3.3. Elresponsable del SGCN entregara resultados a la alta direccién sobre su rendimiento.

11.Planificacion.
11.1. Acciones para abordar los riesgos y las oportunidades.
11.1.1. Determinacion de riesgos y oportunidades.

11.1.1.1. La organizacién debe considerar los requisitos y determinar los riesgos y oportunidades que deben abordarse.
11.1.1.2. La organizacién debera garantizar que el SGCN ofrece los resultados previstos.

11.1.1.3. La organizacién debera prevenir, o reducir, los efectos no deseados.

11.1.1.4. La organizacién debe lograr una mejora continua dentro del marco del BCMS.

11.1.2. Abordar los riesgos y las oportunidades.

11.1.2.1. La organizacién debe planificar acciones para abordar los riesgos y oportunidades.
11.1.2.2. La organizacién debe integrar e implementar estas acciones en sus procesos de BCMS y evaluar su efectividad.

11.2. Objetivos de continuidad de negocio y planificacion para alcanzarlos
11.2.1. Establecimiento de objetivos de continuidad del negocio.

11.2.1.1. La organizacidn debe establecer objetivos de continuidad del negocio.
11.2.1.2. La organizacidn debe ser coherente con la politica de continuidad del negocio.
11.2.1.3. La organizacidon medira el desempefio del SGCN.

11.2.1.4. La organizacidn debera considerar los requisitos aplicables.

11.2.1.5. La organizacidon comunicara la politica.

11.2.1.6. La organizacidn actualizara o revisara anualmente la politica.

11.2.1.7. La organizacion conservara informacidn documentada en el SGCN.

11.2.2. Determinacion de los objetivos de continuidad del negocio.

11.2.2.1. Planificar las actividades del SGCN.

11.2.2.2. La organizacidn asignara los recursos necesarios.
11.2.2.3. La organizacion definird quién sera el responsable.
11.2.2.4. La organizacion debe revisar y evaluar los resultados.
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11.3. Planificacidon de cambios en el sistema de gestion de la continuidad del negocio.

11.3.1 Cuando la organizacién determine la necesidad de cambios en el SGCN, estos se llevardn a cabo de manera
planificada y considerando:

a) el propdsito de los cambios y sus posibles consecuencias.

b) laintegridad del SGCN y de los servicios.

c) la disponibilidad de recursos en la organizacion.

12.Apoyo.
12.1. Recursos.

12.1.1. Laorganizacidn determinard y proporcionara los recursos necesarios para el establecimiento, la implementacion,
el mantenimiento y la mejora continua del SGCN.

12.2. Competencia.

12.2.1. Los empleados deben ser competentes en sus funciones previstas. Para lograr esto, la organizacion debera:
a) determinar la competencia necesaria de los empleados asignados al SGCN.

b) conservar la informacion documentada apropiada como prueba de competencia.

¢) promover la formacidn periddica en Continuidad de Negocio.

12.3. Conciencia.

12.3.1. Los empleados que realizan trabajos bajo el control de la organizacién deben ser conscientes de:
a) la politica de continuidad del negocio.

b) su contribucion a la eficacia del SGCN.

c) apoyar la mejora continua del SGCN.

d) lasimplicaciones de no cumplir con los requisitos del BCMS.

e) su propio papel y responsabilidades antes, durante y después de las interrupciones.

12.4. Comunicacion.

12.4.1. Llaorganizacidn determinara las comunicaciones internas y externas relevantes para el SGCN, incluyendo:
a) sobre lo que comunicara.

b) cuando comunicarse.

c) con quién comunicarse.

d) cémo comunicarse.

e) quién se comunicara.
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12.5. Informacion documentada.

12.5.1. La organizacidn debera desarrollar y mantener la informacién documentada requerida para el SGCN.

12.5.2. Al creary actualizar informacidon documentada, la organizacién debera seguir el procedimiento interno.

12.5.3. La informacion documentada requerida por el SGCN y por este documento sera controlada para asegurar el
cumplimiento del procedimiento interno: IG-PC-01.

13.0peracion
13.1. Planificacion y Control Operativo.

13.1.1. Laorganizacion debe planificar, implementar y controlar los procesos necesarios para cumplir con los requisitos e
implementar las acciones determinadas por:

a) definicion de criterios para la ejecucidn del proceso.

b) aplicar controles a los procesos alineados con los criterios establecidos.

¢) mantener la informacidon documentada segln sea necesario, para garantizar la confianza de que los procesos se realizan
segun lo previsto.

d) gestionar los cambios planificados y evaluar el impacto de los cambios no deseados, tomando medidas correctivas para
minimizar los efectos negativos cuando sea necesario.

e) garantizar que los procesos externalizados y la cadena de suministro se controlen de forma eficaz.

13.2. Analisis de impacto en el negocio y evaluacion de riesgos.
13.2.1. General.

13.2.1.1. La organizacidn debe implementar y mantener procesos sistematicos para analizar el impacto en el negocio y
evaluar los riesgos de interrupcion.

13.2.1.2. La organizacidn deberd revisar periddicamente el andlisis de impacto en el negocio y la evaluacion de riesgos,
conforme a intervalos planificados y ante cambios significativos en la organizacién o su entorno operativo.

13.2.2. Analisis de impacto en el negocio.

13.2.2.1. La organizacidn debe utilizar el proceso de andlisis de los impactos en el negocio para determinar las prioridades
y los requisitos de continuidad del negocio. El proceso debera:

a) definir los tipos de impactos y los criterios de evaluacidn relevantes para el contexto especifico de la organizacién.

b) identificar las actividades clave que respaldan la entrega de productos y servicios.

c) aplicar los tipos y criterios de impacto definidos para evaluar los efectos de las interrupciones a lo largo del tiempo en
estas actividades.

d) determinar el plazo dentro del cual la organizacidn consideraria inaceptables los impactos de no reanudar las actividades.
e) establecer plazos de recuperacion priorizados dentro de los limites identificados para reanudar las actividades
interrumpidas a un nivel minimo aceptable.

f) utilizar los resultados de este analisis para identificar y priorizar las actividades criticas.

g) identificar los recursos necesarios para apoyar estas actividades priorizadas.

h) determinar las dependencias e interdependencias de las actividades priorizadas, incluidas las que involucran a socios y
proveedores.
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13.2.3. Evaluacidn de riesgos.

13.2.3.1. La organizacidn debe implementar y mantener un proceso de evaluacién de riesgos.

13.2.3.2. La organizacion debera identificar los riesgos que puedan interrupcion de las actividades prioritarias, asi como los
recursos esenciales para su continuidad.

13.2.3.3. La organizacidn debe analizar y evaluar los riesgos identificados.

13.2.3.4. La organizacidn determinara qué riesgos requieren tratamiento.

13.3. Estrategias y soluciones de continuidad del negocio.
13.3.1. General.

13.3.1.1. Con en los resultados del andlisis de impacto en el negocio y la evaluacién de riesgos, la organizacion debera
identificar y seleccionar estrategias de continuidad del negocio que contemplen opciones para antes, durante y después de
la interrupcién. Dichas estrategias podran incluir una o varias soluciones.

13.3.2. Identificacion de estrategias y soluciones.

13.3.2.1. La identificacidn se basard en la medida en que las estrategias y soluciones:

a) Cumplir con los requisitos establecidos, garantizando el mantenimiento y la restauracion de las actividades priorizadas
dentro de los plazos definidos y los niveles de capacidad acordados.

b) salvaguardar las actividades criticas de la organizacion.

¢) minimizar la probabilidad de interrupciones operativas.

d) reducir la duracién de las interrupciones que se produzcan.

e) mitigar el impacto de las interrupciones en los productos y servicios de la organizacion.

f) asegurar la disponibilidad de recursos adecuados y apropiados.

13.3.3. Seleccidn de estrategias y soluciones.

13.3.3.1. La seleccidn se basara en la medida en que las estrategias y soluciones:

a) cumplir con los requisitos para mantener y restaurar las actividades priorizadas dentro de los plazos designados y los
niveles de capacidad acordados.

b) considerar el nivel y la naturaleza del riesgo que la organizacion esta dispuesta o no a aceptar.

c) evaluar los costos y beneficios relacionados en la toma de decisiones.

13.3.4. Necesidades de recursos.

13.3.4.1. La organizacion debe determinar los requisitos de recursos para implementar las soluciones de continuidad de
negocio seleccionadas. Los tipos de recursos considerados incluiran, pero no se limitaran a:

a) personal.

b) informacion y datos.

¢) infraestructura fisica como edificios, lugares de trabajo u otras instalaciones.

d) servicios publicos criticos como energia, agua, acceso a la red.

e) equipos y consumibles.
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13.3.5. Implementacion de soluciones.

13.3.5.1. La organizacidn debe implementar y mantener las soluciones de continuidad del negocio seleccionadas para que
puedan activarse cuando sea necesario.

13.4. Planes y procedimientos de continuidad de negocio.
13.4.1. General.

13.4.1.1. La organizacién deberd implementar y mantener una estructura de respuesta que garantice la emision de alertas
y la comunicacidn oportuna con las partes interesadas pertinentes.

13.4.1.2. La organizacion debe identificar y documentar los planes y procedimientos de continuidad del negocio basados
en los resultados de las estrategias y soluciones seleccionadas.

13.4.1.3. Los procedimientos deberan:

a) desarrollar planes y procedimientos para guiar la respuesta de la organizacion durante una interrupcion.

b) activar soluciones de continuidad de negocio cuando sea necesario.

¢) describir claramente las acciones inmediatas que se deben tomar en caso de interrupcion.

d) adaptarse a la evolucidn de las condiciones internas y externas durante una interrupcion para garantizar una respuesta
eficaz.

e) abordar los impactos potenciales de los incidentes que podrian provocar interrupciones operativas.

f) reducir eficazmente los impactos de las interrupciones mediante la implementacién de soluciones adecuadas.

g) definir los roles y responsabilidades para ejecutar tareas dentro de los planes.

13.4.2. Estructura de respuesta.

13.4.2.1. La organizacidn deberd establecer y mantener una estructura que designe uno o mas equipos responsables de la
respuesta ante interrupciones.

13.4.2.2. Las funciones y responsabilidades de cada equipo, asi como sus interrelaciones, deberan estar claramente
definidas.

13.4.2.3. En conjunto, los equipos seran competentes para:

a) evaluar la naturaleza, el alcance y el impacto potencial de la interrupcién.

b) evaluar el impacto en relacién con los umbrales predefinidos para determinar la necesidad de una respuesta formal.

¢) activar una respuesta adecuada para la continuidad del negocio cuando sea necesario.

d) planificar y coordinar las acciones de respuesta necesarias.

e) establecer prioridades de respuesta, con la salud y la seguridad de las personas como maxima prioridad.

f) monitorear de forma continua tanto la interrupcién como la efectividad de la respuesta de la organizacion.

g) implementar soluciones de continuidad del negocio segun sea necesario.

h) establecer una comunicacidn eficaz con las partes interesadas, las autoridades y los medios de comunicacién
pertinentes.

13.4.2.4. Para cada equipo habra:

a) identificar y asignar al personal, junto con sus suplentes designados, asegurando que cuenten con la responsabilidad,
autoridad y competencia necesarias para desempenfiar sus funciones especificas.

b) deben establecerse procedimientos documentados que orienten las acciones, incluyendo protocolos de activacion,
operacion, coordinacidn y comunicacion durante la respuesta.
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13.4.3. Comunicacién y alertas.

13.4.3.1. La organizacidn debera establecer y mantener procedimientos documentados para:

a) garantizar una comunicacién interna y externa eficaz con las partes interesadas relevantes, definiendo claramente qué
informacién se compartira, cudndo, con quién y a través de qué canales.

b) registrar, documentar y gestionar las comunicaciones de las partes interesadas, incluyendo alertas provenientes de
sistemas nacionales o regionales de asesoramiento sobre riesgos o sus equivalentes.

c) garantizar la operatividad continua de las herramientas y canales de comunicacion durante una interrupcion.

d) facilitar una comunicacidn estructurada y coordinada con los equipos de respuesta a emergencias.

e) definir la estrategia de comunicacion de la organizacion para abordar a los medios después de un incidente, asegurando
un mensaje claro y estructurado.

f) registrar y conservar documentacion detallada sobre la interrupcién, incluyendo las acciones realizadas y las decisiones
tomadas.

13.4.3.2. Cuando corresponda, se deberan considerar e implementar las siguientes medidas adicionales:

a) informar oportunamente a las partes interesadas que puedan verse afectadas por una interrupcién real o potencial.

b) asegurar una coordinacién y comunicacidn eficaces entre las diversas organizaciones involucradas en la respuesta.

c) llevar a cabo ejercicios periddicos de los procedimientos de advertencia y comunicacion, integrandolos en el programa
general de simulacros de la organizacion.

13.4.4. Planes de continuidad del negocio.

13.4.4.1. La organizacidon deberd documentar y mantener los planes y procedimientos de continuidad del negocio,
proporcionando orientacion e informacion clave para apoyar a los equipos en la gestidon de interrupciones y facilitar la
respuesta y recuperacion organizacional.

13.4.4.2. Los planes de continuidad del negocio deberan definir con claridad las acciones que los equipos llevaran a cabo
para:

a) garantizar la continuidad o restauracién de las actividades priorizadas dentro de los plazos establecidos.

b) monitorear continuamente el impacto de la interrupcidn y evaluar la eficacia de la respuesta de la organizacion.

c) adherirse a los umbrales predefinidos y seguir los procedimientos establecidos para la activacién de la respuesta.

d) cumplir con las directrices y procedimientos establecidos para asegurar la entrega de productos y servicios conforme a
los niveles de capacidad acordados.

e) gestionar las consecuencias inmediatas de la interrupcion, priorizando el bienestar individual, la prevencién de nuevas
pérdidas o interrupciones en actividades criticas, y la mitigacién de impactos ambientales.

13.4.4.3. Cada plan incluira:

a) el propdsito, el alcance y los objetivos del plan.

b) rolesy responsabilidades definidos del equipo responsable de ejecutar el plan.

c) acciones especificas requeridas para implementar las soluciones planificadas.

d) criterios de activacién, informacién de apoyo, funcionamiento, coordinacién y comunicacion de las actividades del
equipo.

e) Identificacion de interdependencias internas y externas.

f) recursos necesarios para respaldar la ejecucién del plan.

g) protocolos y requisitos de presentacion de informes.

h) proceso definido para desactivar o suspender el plan.

i) los planos deben ser facilmente accesibles y utilizables por todas las partes interesadas.
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13.4.5. Recuperacion.

13.4.5.1. La organizacién debera documentar procesos para restaurar y reintegrar las actividades comerciales tras la
implementacion de medidas temporales durante y después de una interrupcion.

13.5. Programa de ejercicios.

13.5.1. La organizacidon debe implementar y mantener un programa de ejercicios y pruebas para validar a lo largo del
tiempo la efectividad de sus estrategias y soluciones de continuidad del negocio.

13.5.2. La organizacién llevard a cabo ejercicios y pruebas que:

a) estén alineados con los objetivos de continuidad del negocio de la organizacidn.

b) se fundamenten en escenarios bien disefiados, con metas y objetivos claramente definidos

c) fortalecer el trabajo en equipo, desarrollar la competencia y la confianza, y mejorar el conocimiento de las partes
interesadas.

d) evaluar de manera continua la eficacia de las estrategias y soluciones de continuidad del negocio a lo largo del tiempo.
e) elaborar informes formales posteriores al ejercicio, detallando resultados, recomendaciones y acciones de mejora.

f) ser revisados con el propdsito de fomentar la mejora continua.

g) realizarse en intervalos programados y ajustarse en respuesta a cambios organizacionales o contextuales significativos.
13.5.3. la organizacidn deberd aplicar los hallazgos obtenidos en ejercicios y pruebas para implementar los cambios y
mejoras necesarias.

13.6. Evaluacion de la documentacidn y las capacidades de continuidad del negocio.

13.6.1. La organizacion debera:

a) evaluar la idoneidad, adecuacién y eficacia del analisis de impacto en el negocio, evaluaciones de riesgos, estrategias,
soluciones, planes y procedimientos, asegurando su alineacién con los objetivos organizacionales y la mejora continua.

b) realizar revisiones del BCMS a través de analisis, ejercicios, pruebas y evaluaciones posteriores al incidente.

¢) Evaluar las capacidades de continuidad del negocio de los socios y proveedores relevantes.

d) garantizar el cumplimiento de los requisitos legales y reglamentarios aplicables, las mejores practicas de la industria y
la alineacidn con la politica y los objetivos de continuidad del negocio de la organizacidn.

e) actualizar anualmente la documentacién y los procedimientos en funcién de los resultados de la evaluacién.

f) realizar evaluaciones anuales, después de incidentes, activaciones de BCP/DRP o cuando ocurran cambios significativos.

14.Evaluacién del desempefio
14.1. Monitoreo, medicidn, analisis y evaluacion.

14.1.1. Lla organizacidn debera:

a) identificar qué aspectos del Sistema de Gestion de la Continuidad del Negocio (SGCN) deben supervisarse y medirse.
b) definir los métodos de monitoreo, medicidn, analisis y evaluacidn para garantizar resultados precisos y confiables.
c) definir la frecuencia de las actividades de seguimiento y el personal responsable de realizarlas.

d) mantener la informacién documentada apropiada como evidencia del monitoreo y los resultados.

e) evaluar anualmente el rendimiento y la eficacia del SGCN.
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14.2. Auditoria interna.
14.2.1. General.

14.1.1.1. La organizacidn debera llevar a cabo auditorias internas anuales del BCMS para validar el cumplimiento de:
a) la norma internacional ISO 22301:2019 para Sistemas de Gestidn de Continuidad de Negocio.

b) los requisitos globales y locales de la organizacidn para los Sistemas de Gestion de la Continuidad del Negocio.

¢) los requisitos de esta politica.

14.2.2. Programa de auditoria.

14.2.1.1 La organizacidn debera:

a) desarrollar, implementar y mantener un programa de auditoria que describa la frecuencia, los métodos, las
responsabilidades, los requisitos de planificacion y la presentacién de informes.

b) solicitar la aprobacion formal de la alta direccién para llevar a cabo el proceso de auditoria.

¢) definir los criterios de auditoria y el alcance de cada proceso de auditoria.

d) considerar la importancia de los procesos involucrados y los resultados de las auditorias anteriores.

e) seleccionar auditores calificados y realizar auditorias de manera que garanticen objetividad e imparcialidad.

f) asegurar que los resultados de la auditoria se comuniquen a la alta direccion.

g) mantener evidencia documentada de la implementacién del programa de auditoria y los resultados de cada proceso de
auditoria.

h) tomar medidas correctivas de manera oportuna para abordar las no conformidades identificadas y su causa raiz.

i) incluir actividades de seguimiento para verificar la eficacia de las acciones correctivas y documentar los resultados de
estas verificaciones.

14.3. Revision por la direccién.
14.3.1. General.

14.3.1.1 La alta direccidn revisara el SGCN de la organizacion, a intervalos planificados, para garantizar su idoneidad,
adecuacidn y eficacia continuas.

14.3.2. Aportes a la revisidn de la gestién.

14.3.1.2 La revision por la direccién incluira la consideracidn de:

a) el estado de las acciones identificadas durante las revisiones previas por la direccion.
b) cambios en los factores internos y externos relevantes para el SGCN.

c) las no conformidades identificadas y la efectividad de las acciones correctivas.

d) resultados del monitoreo, la medicién y las evaluaciones.

e) resultados de auditorias internas y externas.

f) retroalimentacién proporcionada por las partes interesadas.

g) la necesidad de actualizar el SGCN, incluidas su politica y sus objetivos.

h) oportunidades de mejora del rendimiento y la eficacia del SGCN.

i) informacidn de analisis de impacto empresarial y evaluaciones de riesgos.

j) resultados de las evaluaciones de la continuidad del negocio, la documentacion y las capacidades.
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k) riesgos o problemas que no se abordaron suficientemente en las evaluaciones de riesgos anteriores.
[) incorporar las lecciones aprendidas y las medidas adoptadas en respuesta en caso de accidentes o interrupciones reales,
fortaleciendo la mejora continua y la resiliencia organizacional.

14.3.3 Resultado de la revision por la direccion.

14.3.3.1 Los resultados de la revisién anual de la direccion deberan reflejar decisiones sobre oportunidades de mejora
continua y necesidades de ajuste en el SGCN para optimizar su eficiencia y eficacia, incluyendo:

a) revisiones del alcance del SGCN.

b) revisiones para andlisis de impacto en el negocio, evaluacion de riesgos, estrategias y soluciones de continuidad, y
BCP/DRP.

c) revisar los procedimientos y controles en respuesta a factores internos o externos que puedan afectar al SGCN.

d) métodos definidos para medir la efectividad de los controles implementados.

e) retencién de evidencia documentada como parte de las revisiones por la direccion.

f) comunicacion de los resultados de la revisidn por la direccion a las partes interesadas pertinentes.

g) acciones pertinentes implementadas con base en los resultados obtenidos en la revision.

15. Mejora
15.1. No conformidad y acciones correctivas.

15.1.1 La organizacién determinara las oportunidades de mejora e implementara las acciones necesarias para lograr los
resultados previstos de su SGCN.

15.1.2 La organizacion debera abordar las no conformidades a través de las siguientes acciones:

a) proporcionar una respuesta adecuada a la no conformidad.

b) implementar las acciones correctivas necesarias.

c) evaluar la efectividad de las acciones correctivas tomadas.

d) gestionar las consecuencias que se deriven.

e) analizar la necesidad de implementar medidas adicionales para eliminar la(s) causa(s) raiz(es) de la no conformidad,
asegurando que no se repita ni ocurra nuevamente.

f) determinar si existen o podrian surgir no conformidades similares.

g) realizar los cambios necesarios en el Sistema de Gestidn de la Continuidad del Negocio (SGCN).

15.1.3  La organizacidn conservara la informacién documentada como prueba de:

a) la naturaleza de las no conformidades y cualquier accidn posterior tomada.

b) los resultados de cualquier accidn correctiva.

15.2 Mejora continua.

15.2.1 Laorganizacién debe buscar la mejora continua del Sistema de Gestiéon de la Continuidad del Negocio (SGCN) para
mejorar su idoneidad, adecuacién y eficacia, utilizando indicadores de rendimiento cualitativos y cuantitativos.

15.2.2 Laorganizacion debe considerar los resultados de los andlisis, evaluaciones y revisiones de gestion para identificar
y abordar cualquier necesidad u oportunidad de mejora relacionada con el negocio o el BCMS.
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16.Control de cambios y ciclo de aprobacion:
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TP PUBLICO

Podra ser compartida internamente y a terceros sin autorizacion adicional del titular de la informacion.




